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// Rota protegida
app.get('/api/profile’,

authenticatedWT, (req, res) =» { = USUARlOS
return res.json({ user: req.user }) CLIENTE
) o
const token = jwt.sign({
id: user.id, APIS

role: user.role
, process.env.JWT_SECRET,
{ expiresIn: '1h'})
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Entenda Session, Cookies e JWT antes do projeto completo

Professor Marcos



Seu login esta realmente
protegido?

Uma tela bonita, um formulario validado e uma
pagina escondida nao tornam uma aplicacao
segura.

Qualquer pessoa pode abrir o DevTools, alterar o JavaScript e tentar acessar diretamente os
endpoints da API. Por isso, autenticacao precisa ser validada no back-end.

O erro mais comum

Proteger apenas a navegacao do front-end e deixar a rota da API aberta.

Seguranca comeca antes do JWT

* Nao guardar senhas em texto puro.

* Nao expor segredos no cédigo.

* Nao revelar qual credencial esta correta.

* Nao devolver detalhes internos do servidor.

* Nao confiar nos dados enviados pelo navegador.
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O caminho correto

1 2 3

Validar Autenticar Autorizar

Um fluxo seguro recebe os dados, valida o formato, localiza o usuario, compara a senha com o
hash e s6 entdo cria uma sessdo ou um token.

Depois do login, cada requisicdo privada passa por um middleware. E ele que permite ou
bloqueia o0 acesso.

Resultado

O usuério acessa somente aquilo que o servidor autorizou. Alterar o front-end nao libera a
API.
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Session ou JWT?

As duas estratégias podem ser usadas com seguranca. Elas resolvem o problema de maneiras
diferentes.

O servidor mantém o estado da autenticacdo. O servidor assina um token. O cliente envia
O navegador normalmente envia um cookie esse token para acessar recursos protegidos.

com o identificador da sessao.

Logout pode destruir a sessao no servidor. Expiracao e revogagdo exigem uma
estratégia definida.

Importante

JWT nao é criptografia. O payload pode ser lido. Nunca coloque senha ou dados sensiveis
dentro do token.

</> Desvendando o Cédigo - Professor Marcos



O que vocé construira

O curso nao fica apenas na teoria. Vocé acompanha dois fluxos de autenticacdo e termina com
uma aplicacao Full Stack.

Projeto com Session e Cookies

* Back-end com Node.js e Express.
* Login e logout.

» Controle de expiragao.

» Rota publica e rota protegida.

* Front-end com JavaScript e Fetch.

» Dashboard acessivel somente apés o login.

Projeto final com JWT

» Cadastro no MySQL.

* Senha protegida com bcrypt.
e Login com geracao de token.
e Middleware de autenticacao.
* Rotas protegidas.

¢ Front-end React consumindo a API.
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A transformacao do curso

Vocé comeca identificando vulnerabilidades e
termina construindo um fluxo completo de
cadastro, login e acesso protegido.

Validacao apenas no front-end Protecao real no back-end

Senha em texto puro Hash com bcrypt

Rotas expostas Middleware de autenticacao

Erros revelando detalhes Respostas seguras

Token sem compreensao JWT, payload, assinatura e expiracao
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Para quem é este curso?

e Estudantes de programacao e desenvolvimento de sistemas.

» Desenvolvedores que conhecem JavaScript e qguerem aprender autenticacao.

e Quem ja cria APIs, mas ainda ndo sabe proteger rotas.

* Quem precisa desenvolver cadastro e login para projetos académicos ou profissionais.

* Quem quer integrar Node.js, MySQL e React em um projeto real.

Pré-requisito

Conhecer os fundamentos de JavaScript. Ter contato com Node.js, APIs e React ajuda, mas
os conceitos de autenticacao sao explicados durante o curso.

</> Desvendando o Cédigo - Professor Marcos



Conteudo organizado em etapas

O risco de confiar apenas no front-end
Fundamentos do login seguro

Session e Cookies no back-end
Front-end integrado a sessao
Laboratoério de JWT

Projeto com Node.js, MySQL, JWT e React
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Autenticacao segura é uma
habilidade pratica

Nao basta decorar “jwt.sign™ ou copiar um middleware. Vocé precisa compreender onde a
senha é protegida, como o token é enviado, o que o servidor verifica e por que uma rota deve
negar o acesso.

E essa compreensdo que permite adaptar o projeto para outras aplicacdes, bancos de dados e
interfaces.

Aprendizado aplicado

As aulas mostram a construcao, os testes, os erros e o funcionamento completo. O objetivo
é fazer vocé entender o fluxo, ndo apenas copiar cddigos.

Autenticacao e Seguranca com JWT

Node.js « MySQL ¢ React
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Conheca o curso completo

Autenticacao e Seguranca com JWT - Node.js,
MySQL e React

Um curso pratico para aprender Session, Cookies, bcrypt, varidveis de ambiente, JWT,
middleware, MySQL e rotas protegidas.

Valor do curso

R$ 147

Com o Professor Marcos, do Desvendando o Cédigo.

Acesse o0s canais oficiais do Desvendando o Cédigo para consultar a pagina atualizada e iniciar
seus estudos.

DESVENDANDO O CODIGO

Programacao pratica, projetos e resultados.
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